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Zu diesem Dokument Technisches Handbuch

1 Zu diesem Dokument

1.1 Gultigkeit

Dieses Dokument beschreibt das Produkt:

Produktbezeichnung: Terminal 96 00 Terminal ONE
Produktkennung: 9600-K7 ONE-K7
Artikelnummer: 04579602 04579610
Gerdatesoftware: 772-00-X-K00

BaseApp: 796-00-X-K0O0

Testprogramm: 739-00-X-K0O

Herstellungsdatum: Ab April 2024

Dieses Dokument beschreibt alle Produktvarianten und alle optionalen Ausstattungen und
Funktionen. Optionen sind kostenpflichtig und daher nur verfigbar, wenn sie erworben
wurden. Zusatz-Ausstattungen und -Funktionen kdnnen zum Zeitpunkt der Dokumentausgabe
noch nicht verfugbar sein und mdglicherweise erst zu einem spdteren Zeitpunkt erworben
werden.

1.2 Zielgruppe

Dieses Dokument richtet sich ausschlieBlich an Fachkréfte.

1.3 Inhalt und Zweck

Der Inhalt beschrankt sich auf die Montage, Installation, Inbetriebnahme und die
grundsdtzliche Bedienung des Produktes.
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1.4 Warnhinweise

Warnhinweise mit Angaben bzw. Ge- und Verboten zur Verhitung von Personen- und
Sachschdden sind besonders gekennzeichnet.

Warnhinweise bitte beachten! Sie sollen helfen, Unfdlle zu verhiten und Schéden zu
vermeiden.

1.4.1 Gefahrenkategorien

Warnhinweise sind in folgende Kategorien eingeteilt:

/A\ /A VORSICHT

Geringes Risiko

Bezeichnet eine moglicherweise gefdhrliche Situation, die zu leichten Kérperverletzungen
flhren kann.

n ACHTUNG

Hinweise fiir den sachgerechten Umgang mit dem Produkt.

Das Nichtbeachten dieser Hinweise kann zu Fehlfunktionen fihren. Das Produkt kann
beschadigt werden.

1.4.2 Symbole

Je nach Gefahrenquelle werden fir Warnhinweise Symbole mit folgender Bedeutung
verwendet.

Gefahr allgemein ‘ Gefahr fur elektronische
Komponenten durch
\ elektrostatische Entladung

1.5 Hinweise

Hinweise sind mit einem Info-Symbol gekennzeichnet.

Anwendungstipps, nutzliche Informationen
Diese Tipps helfen, das Produkt und dessen Funktionen optimal zu nutzen.

judeo

1.6 Handlungsanweisungen
Der Aufbau und die Symbolik der Handlungsanweisungen ist in folgendem Beispiel
verdeutlicht:
v" Voraussetzung
1. Handlungsschritt 1
= Zwischenergebnis
2. Handlungsschritt 2
= Ergebnis

04500551-07/2024 Terminal ONE / Terminal 96 00 5



Grundlegende Sicherheitshinweise Technisches Handbuch

2

2.1

2.2

2.3

2.4

2.5

2.6

Grundlegende
Sicherheitshinweise

Dieses Dokument lesen und beachten, bevor das Gerdt verwendet wird, um Personen- und
Sachschdden zu vermeiden.

BestimmungsgemdBe Verwendung

Dieses Gerdt ist bestimmt flr den Einsatz als Endgerdt zur Eingabe und Anzeige von Daten der
Zeiterfassung, TUrsteuerung und Mitarbeiterkommunikation.

Eine sonstige Verwendung ist nicht bestimmungsgemaB.

Qualifikation der Personen
Die in diesem Dokument beschriebenen Handlungen missen von Fachkraften ausgefihrt
werden. Die Fachkréfte missen von dormakaba geschult und autorisiert sein.

Fachkréfte haben eine geeignete technische Ausbildung und Erfahrung mit der verwendeten
Technik. Fachkr&fte sind fir die Einhaltung der vom Hersteller genannten Bedingungen sowie
geltende Vorschriften und Normen verantwortlich.

Lithium-Batterie

Das Gerdat enthdlt 1 Lithium-Batterie des Typ CR2032 als Stltzbatterie.

e Die Batterie bendtigt keine Service- oder Wartungsarbeiten. Die Haltbarkeit der Batterie ist
bis zum Ende des Lebenszyklus ausgelegt.

¢ Die Sicherheitsvorschriften fir den Transport von Gerdten mit Lithium-Batterie einhalten.

Montage und Installation

e Durch Transport/falsche Lagerung kann das Gerdt beschadigt sein.
— Das Gerdat auf sichtbare Schaden prifen.
— Kein beschadigtes Gerdt in Betrieb nehmen.

e Der Installationsort muss die klimatischen und technischen Bedingungen des Herstellers
erfullen.

Zubehor und Ersatzteile

e Nur die von dormakaba freigegebenen Komponenten und Bauteile verwenden.

e Die elektrischen Vorgaben (Spannung/Leistungsaufnahme) einhalten.

Service und Wartung

e Umbauten und Verdnderungen am Gerdt sind nicht zuldssig.

6 Terminal ONE / Terminal 96 00 04500551-07/2024
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Grundlegende Sicherheitshinweise

2.7 Datenschutz und IT-Sicherheit

Das Gerdt muss fur einen sicheren Betrieb konfiguriert werden.

Ohne weitere Sicherheitseinstellungen kann unbefugt auf das Geré&t und das System
zugegriffen werden.

Sicherheitsrisiken

e Verletzung des Datenschutzes durch unberechtigten Zugriff auf personenbezogene Daten.

e Unberechtigter Zutritt

e Sabotage/Systemausfall

Empfohlene MaBnahmen

e Gerdt/Service Interface:

Werkseitige Terminal-Passwort dndern.
Werkseitige Service-Interface-Passwort édndern.
Gerdtesoftware aktuell halten.

Werkseitige SSH-Schlisseldatei gegen kundenspezifische SSH-Schlisseldatei
tauschen.

SSH-Server nach Inbetriebnahme/Wartung deaktivieren.
Web-Server nach Inbetriebnahme/Wartung deaktivieren.

Vor AuBerbetriebnahme: Das Gerdt auf die Werkeinstellung zurlicksetzen.

e Browser (Verbindung mit Service Interface):

Passworter nicht im Browser speichern.

Wdhrend der Verbindung mit dem Service Interface, im Browser keine weiteren
Webseiten &ffnen.

Vor dem Schliessen des Browsers, vom Service Interface abmelden.

Vor dem Schliessen des Browsers, den Browser-Verlauf l6schen.

e Systemsoftware:

VerschlUsselte Kommunikation aktivieren.

Aktuelle Patches einspielen.

judeo
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Die empfohlenen MaBnahmen beziehen sich nur auf das Gerdt, ohne Anspruch auf
Vollstandigkeit und Aktualitét.

Der Betreiber des Systems muss durch geeignete MaBnahmen den Schutz von
personenbezogener Daten und der IT-Sicherheit in seiner gesamten Organisation sicherstellen.
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3 Produktbeschreibung

3.1 Ubersicht

||_Ie, ||_Ii

Mit dem Terminal kdnnen Daten fir die Zeiterfassung und Mitarbeiterkommunikation mittels
RFID oder Biometrie erfasst werden. Die Interaktion mit dem Benutzer findet Gber den
Touchscreen statt. Eine Verwendung als Tursteuerung fur 1 TUr ist mdglich.

Die Identifizierung der Benutzer erfolgt abhdngig von der Konfiguration mit:
e  RFID-Medium

Die Funktionen CardLink, AoC und DoC zum Schreiben von Daten auf RFID-Medien werden
unterstltzt.

e Smartphone mit Mobile Access App via Bluetooth®/NFC (Option)
e Fingerabdruck-Leser (Option)

Die Ubergeordnete Systemsoftware verwaltet das System. Die Kommunikation zwischen dem
Gerdt und der Systemsoftware erfolgt wahlweise UGber:

e LAN
e WLAN

Um den Energieverbrauch zu reduzieren, geht das Terminal bei Nichtbenutzung nach einiger
Zeit in den Standby-Modus. Die Akivierung erfolgt Gber einen Ndherungssensor.

Optional ist eine Kamera integriert.
Ein Lautsprecher gibt akkustische Riickmeldungen.

Das Gerdt hat fir die Tursteuerung 1 Ausgang und 2 Eingénge. Uber den Ausgang kann ein
Zutrittskontrollstellglied angesteuert werden. Tirzustande kénnen Uber die Eingéinge erfasst
werden.

An den USB-Anschluss kann optional ein weiteres Gerdt, wie z.B. ein Barcodescanner,
angeschlossen werden.

8 Terminal ONE / Terminal 96 00 04500551-07/2024
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3.2 Technische Daten

3.2.1 System

Betriebssystem

e Android 12

CPU

e i.MX8M Mini Quad Processor
Speicher

e 4 GByte DDR4 RAM

e 16 GByte eMMC Flash

Display
e Typ: TFT
e GroBe:5.0"

e Auflédsung: 1280 x 720 Pixel (16:9 diagonal)
e Kontrast: 1200:1, typisch 800:1

e Helligkeit: 430-500 cd/m?

e Beleuchtung: LED

e Touchpanel: kapazitiv

Audio

e Integrierter Lautsprecher (1 W)

3.2.2 Stromversorgung

PoE gemdB IEEE802.3af (12,96 W)

3.2.3 Schnittstellen

e Ethernet: 10/100/1.000 Mbit/s
e USB: 2.0, Buchse Typ C

3.2.4 Frequenzbdénder und Sendeleistung

e WLAN:

- 2,4 GHz (IEEE 802.11 b/g/n), max. 200 mW, 23 dBm

— 5 GHz (IEEE 802.11 a/h/j/n/ac), max. 200 mW, 23 dBm
e RFID: 13,56 MHz

- LEGIC: max. 345 mW

— HID: max. 1000 mW

e Bluetooth: max. 2,5 mW

04500551-07/2024 Terminal ONE / Terminal 96 00 9
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3.2.5 Eingdnge (IN1-IN2)

e Zum Anschluss potentialfreier Kontakte

¢ Integrierte Spannungsversorgung: 5V DC

3.2.6 Ausgang (OUT)

e 1 Wechselkontakt
e Kontaktbelastbarkeit: 30 V AC/DC; max. 2 A

3.2.7 Leser

Je nach Ausfiihrung werden folgende Leser unterstitzt:

RFID-Leser
e RFID-Chip: SM 6300
e Leseverfahren:
— LEGIC advant, ISO 14443A
— MIFARE DESFire, ISO 14443A
— OSS-SO Version 2021-06
— HID - iCLASS SE
— HID - iCLASS, Prox, Prox Il
— Mobile Access (Bluetooth Low Enegery/NFC)
Fingerabdruck-Leser
e Biometric Module (CBM) mit integrierter Datenbank fir Fingerabdricke.

e Optional als CBM-E mit erweiterten Zulassungen (PIV-IQS mit FBI Zertifizierung und FIPS
201 zugelassene Template Auswertung)

e Speicherkapazitat
— ONE: 1.000 Stammsatze
— 96 00:50.000 Stammsatze

3.2.8 Umgebungsbedingungen

Schutzart nach IEC 60529

e P20

e [P65, wenn Installationsvorgaben eingehalten werden.
Relative Feuchtigkeit

e 5% -85%, nicht kondensierend

Umgebungstemperatur
Umweltklasse 3Ké6:

e -25°C - +55 °C (Betrieb)
e -20°C -+70°C (Lager)
StoBfestigkeit

e |KO6

10 Terminal ONE / Terminal 96 00 04500551-07/2024
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3.2.9 Abmessungen

L 145 mm s
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Produktbeschreibung Technisches Handbuch

3.3 Konformitat

Dieses Produkt entspricht den Bestimmungen der EU-Richtlinien:
e 2011/65/EU - Restriction of Hazardous Substances (RoHS)

e 2014/53/EU - Radio Equipment Directive (RED)

Vollsténdige Konformitétserkldrungen sind online verfugbar.

https://techdoc.dormakaba.com/cds/go/9600-K7
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3.4 Kennzeichnung

Die Produktkennzeichnung befindet sich auf der Rickseite des Terminals.

T

553
252530]

~2%"s ! Q

——
J

—2

1 Typenschild mit folgenden Inhalt
— Produktbezeichnung
—  Artikelnummer
- Herstellungsdatum
— Daten zur Stromversorgung
— Verschiedene Symbole (Konformitdt, Sicherheit, Entsorgung)

2 Seriennummer

3.5 Lieferumfang

e Terminal
¢ Montageplatte
e Fur Befestigung an die Wand:
— Schraube 4,5 x 35 (3 Stuck)
— Dubel (3 Stlck)
e Zum Abdichten der Leitungseinfihrungen
—  Kabeltille 6 (1 Stiick)
— Kabeltiullenstopfen 6 (1 Sttck)
—  Kabeltllle 8 (1 Stlck)
— Kabeltullenstopfen 8 (1 Stuck)

04500551-07/2024 Terminal ONE / Terminal 96 00 13
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3.6 Zubehor

3.6.1 Dichtungs-Set IP65

Um die Schutzart IP65 zu erreichen, werden zusdatzliche Teile bendtigt.
e Kabelabdeckung IP65
— 8 Schrauben
e Kabeltlllen
— Kabeltllle 5 (1 Stlck)
— Kabeltille 7 (1 Stuck)
—  Kabeltllle 9 (1 Stlck)
— Blindtllle BTK (1 Stick)
Bestellnummer: 04500555 (DE, VIS)
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4 Aufbau und Funktion

4.1 Bestandteile

e Das Terminal hat einen Bewegungssensor zur Sabotageerkennung. Wird das Terminal im
l Betrieb bewegt, erzeugt die Gerdtesoftware ein Alarmsatz.

1 Terminal 2 Montageplatte

4.2 Vorderseite

1 Touchscreen 2 Kamera (Option)
3 Ndherungssensor 4 Fingerabdruckleser (Option)
5 RFID-Leser 6 Leuchtring RFID-Leser

04500551-07/2024 Terminal ONE / Terminal 96 00 15
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4.3 Ruckseite

7
s : \\ / ] ) .
N \\// g t&’ ﬁ
S o]
1 Kabelabdeckung IP20 2 LAN-Buchse (RJ45)
3 Anschlussklemmen 4 USB-Buchse (Typ C)
fur Eingdnge/Ausgang
5 Kabeltullen 6 Lautsprecher

7  Kabelkanal zur Leitungsfiihrung
von oben nach unten

16 Terminal ONE / Terminal 96 00 04500551-07/2024
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4.4 Varianten

Ausstattung ONE 96 00
9620 9640 | 9660

Gerdtesoftware
B-Client HR40 e e e e
Leser
RFID-Leser, LEGIC / MIFARE (SM6300) ° ° ° °
HID iClass SE / Prox o o o o
Fingerabdruckleser o o ) o
Schnittstelle (Host)
Ethernet 10/100/1.000 (PoE) ° ° ° °
WLAN o o o o
Anwendungen
Mobile Access - ° ° °
CardLink / Access on Card (AoC) - - ° °
TUrsteuerung o - - °
Lautsprecher ° ° ° °
Energiesparmodus mit N&herungssensor ° ° ° °
Kamera - ° ° °
Speicher

1.000 Stammsdtze ° - - -
50.000 Stammsatze - ° ° °
Legende

e standard o optional - nein

04500551-07/2024 Terminal ONE / Terminal 96 00 17
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4.5 Ubersicht Gerdtesoftware

1 ? 3 4 5 6 T
I N e R ‘

‘dorma | (dorma )
kabar« kabar«
God

1\7 | Preferences |

1 Betriebssystem Android
2 BaseApp

Die BaseApp gehort zur Grundausstattung und ist die Plattform fur alle Apps auf dem
Terminal.

Wichtige Funktionen der BaseApp:
— Schitzen des Betriebssystems vor unberechtigtem Zugriff.
— Organisieren und Starten der Apps.
— Bereitstellen von Funktionen und Schnittstellen fur den Zugriff auf die Hardware.
— Bereitstellen von Service-Funktionen zur Inbetriebnahme und Wartung des Gerdtes.
3 B-Client HR40
Ubernimmt die Funktionen fiir Zeiterfassung und Tirsteuerung.
Details siehe Referenzhandbuch B-Client HR40
4  Testprogramm
Systemeinstellungen: Konfigurieren der Leser, Service-Sprache
Tests: Leser, Display, Touchscreen, Ein- und Ausgdnge, Sensoren
Anzeigen von Informationen Uber das Terminal
5 Preferences, je nach Aufruf
— Service Interface — lokal
Bietet Funktionen zur Inbetriebnahme, dem Betrieb und der Wartung.
- Android-Systemeinstellungen
Bietet Funktionen zur Inbetriebnahme, dem Betrieb und der Wartung.
6 SSH-Server

— Ermoglicht einen Fernzugriff mit einem SFTP-Client.
Auf das Dateiensystem des Terminals kann direkt zugegriffen werden.

— Ermoglicht einen Fernzugriff auf das Terminal mit einem SSH-Client.
Mittels Befehle kdnnen Service-Funktionen ausgefihrt werden.

7 Web-Server
Ermoglicht einen Fernzugriff auf das Service Interface mit einem Browser.
8 Optionale Apps

Es kdnnen weitere Apps installiert werden, wenn zusatzliche Funktionen bendtigt werden.

18 Terminal ONE / Terminal 96 00 04500551-07/2024
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4.51

04500551 - 07/2024

Aufbau und Funktion

Service Interface

Funktionen fir die Inbetriebnahme, den Betrieb und fir die Wartung sind Gber das Service
Interface des Terminals verfugbar.

Terminal
| | [ https://#HH ittt #HH |
1 System Information
Col Preferences ] er —R—— )
WWW )

Es gibt 2 Moglichkeiten das Service Interface aufzurufen.

e Lokal, Gber den Touchscreen des Terminals

e Fernzugriff, Uber den Browser eines Rechners

Eine Anmeldung mit Benutzername (admin) und Service-Interface-Passwort ist notwendig.
Es gibt 3 Bereiche.

1 System

— Informationen
Aktuelle Informationen Uber Hardware, Gerdtesoftware, MAC-Adresse und IP-Adresse

— Lizenz
Aktuelle Informationen Uber die lizensierten Funktionen.

— Diagnose
Protokolldateien kdnnen angezeigt und heruntergeladen werden.

— Administration
Funktionen: reboot device (Neustart), disable Serviceinterface (Web-Server
abschalten), cold restart (Gerdt wird auf Werkseinstellungen zurlick gesetzt), SSH-
Schlissel zurlicksetzen

2 Einstellungen
- Netzwerk
— Biometrie
— Datum und Uhrzeit
- Benutzerverwaltung
— Anzeigeverwaltung
— HR-Client

3 Firmware
—  Firmware-Download

Die Firmware des internen RFID-Lesers kann aktualisiert werden.

Terminal ONE / Terminal 96 00 19



Installation

5

5.1

5.1.1

Technisches Handbuch

Installation

Installationsbedingungen

Installationsort

e Gerdt ortsfest in Gebduden installieren. Die Installation in Fahrzeugen ist nicht zul&ssig.

e Gerdt nur an Orten installieren, die mit den Umgebungsbedingungen des Gerdts tUberein-
stimmen.

Elektromagnetische Stérungen vermeiden

e Gerdt nicht im Bereich starker elektromagnetischer Felder installieren. (Mégliche Stérquel-
len: Schaltnetzteile, Starkstromleitungen, ...)

Funkstérungen vermeiden
e Zu weiteren RFID-Leser einen Abstand von mindestens 20 cm einhalten.

e Zu weiteren Mobile Access Komponenten (Bluetooth) die Mindestabstdnde einhalten. Sie-
he Planungsrichtlinie Mobile Access.

Uberhitzung des Gerdts vermeiden

e Gerdtim ausreichenden Abstand zu Wéarmequellen installieren.

e Gerdt nicht an Orten mit direkter Sonneneinstrahlung installieren.
WLAN/Mobilfunk

e Vor der Installation prifen, ob ausreichender Empfang gewdhrleistet ist.

20 Terminal ONE / Terminal 96 00 04500551-07/2024
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5.1.2 Bendtigte Leitungen und Stromversorgung

3 4

o Q[pOooo

11—
S S \, )
| | <
| : ? <
| | 2 e
| | 71
: PoE : \_‘
I ' .—
| U /l
2— 8

Leitungen

1 LAN
e mindestens CAT.5e, S/UTP
e mit RJ45-Stecker konfektioniert
2 Leitung zu TUrkomponenten
e Leiterquerschnitt: 0,14 bis 0,5 mm?2 / AWG 26 bis 20
e Empfehlung: 3-Y(ST)Y 4X2X0,8

Stromversorgung Gerdt

3 PoE-Switch
oder

4 PoE-Injektor
Stromversorgung Turkomponenten

5 Netzteil
Netzteile missen IEC/EN/UL/CSA 62368-1 konform sein.

04500551-07/2024 Terminal ONE / Terminal 96 00 21
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5.2 Montageplatte an Wand schrauben

Gerdt in geeignete Bedienungshdhe fir alle Nutzende installieren.
Empfehlung: 140 cm von fertigem FuBboden bis zur Oberkante des Gerdts.

Alternativ kann die Montageplatte mithilfe der M5-Gewinde auf eine Monitorhalterung (VESA
MIS-D, 75x75 mm) geschraubt werden.

jude

75 (VESA)

Ao . \ Iy
| |
| !
| [
[
[
|
| |
% | |
| )
| : B
[
[
|
[
: |
| [
| [
Y ! :
A !
| [
| ! Y
| T
| [
4 [
8 : a6 ‘ [
3 | | !
5 | : !
= | | |
\ L NN L - |
: g@ R
[ | [
[ f [
o = .
6 Lo - R S N -26
\
v éﬁ
I
Alle MaBe in mm.
1 Gerdtekontur 2 optional: UP-Gerdtedose fur Leitungen

Y

3 Bohrldécher auf der Wand anzeichnen.
3 Locher in die Wand bohren.

3 Dubel in die Locher stecken.

Hoon

Montageplatte positionieren und mit 3 Schrauben festschrauben.
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5.3 Kabelabdeckung entfernen

Die Anschlisse sind erst zugénglich, wenn die Kabelabdeckung entfernt ist.

1. 7 Schrauben l&sen.
2. Die Kabelabdeckung entfernen.

= Die Anschlisse sind zugdnglich.

04500551-07/2024 Terminal ONE / Terminal 96 00 23



Installation Technisches Handbuch

5.4 Leitungen ins Gerat einfuhren

Die Leitungen werden von unten in das Gerdt eingefihrt.
e Von oben kommende Leitungen durch den Kabelkanal nach unten fihren.

e 2 Leitungen kénnen eingefuhrt werden.

-

?‘ @56 @78 @9-10

L - - - e e - - = = = = |

n ACHTUNG

Werden falsche Teile verwendet, wird die Schutzart IP65 nicht eingehalten.

Um Schéaden am Gerdt zu vermeiden:

e Kabeltulle verwenden, die zum Leitungsdurchmesser passt.
= @ 6-7 mm = Kabeltllle 6.
= @ 8-9 mm = Kabeltllle 8.
= @ 5-10 mm = Dichtungs-Set IP65 [P 14]

e Unbenutzte Kabeltille mit passenden Kabeltillenstopfen verschliessen.

1. Leitung durch Kabeltulle fUhren.
2. Kabeltille in die Fihrung schieben.

3. Optional (IP65): Unbenutzte Kabeltille mit Kabeltullenstopfen verschliessen.
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5.5 Anschlisse

5.5.1 Netzwerkkabel anschliessen

Die Kabelabdeckung vorher entfernen. Siehe Kabelabdeckung entfernen [» 23]

288,30 ’\l
Koo™s!

~3o5°s |

Das Netzwerkkabel in die RJ45-Buchse stecken.
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5.5.2 Turkomponenten anschliessen
Die Kabelabdeckung vorher entfernen. Siehe Kabelabdeckung entfernen [» 23]
° S °
f pt 123 : 4 5 : 6 7
”\ ) /' ouT | IN1 | IN2
I I
THTTHT UH U U T U]
¢ i i
2.2
£
I
N
Ausgang (OUT)
Klemme Belegung Verdrahtung
1 C
2 NO
3 NC
e Kontaktbelastbarkeit: 30 V AC/DC; max. 2 A
e Netzteile missen IEC/EN/UL/CSA 62368-1konform sein.
e Ist eine induktive Tirkomponente (Turéffner, ...) nicht entstért, die Tirkomponente durch
einer der folgenden MaBnahmen entstéren:
N poTmmmmT ~
ok > vl
— Gleichspannung (DC): Diode [D] parallel in Sperrrichtung anschliessen.
— Wechselspannung (AC): Varistor [V] parallel anschliessen.
Eingdinge (IN1-IN2)
Klemme Belegung Verdrahtung
4/6 Gnponn
5/7 IN1/IN2 ° |
o——0— - 3
e Eingang ist aktiv, wenn Kontakt IN zu GND geschlossen ist.
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5.5.3 USB-Komponente anschliessen

i Werkseitig ist Verwendung von USB-Tastaturen deaktiviert.

ACHTUNG

Verwendung nicht freigebener Barcodescanner
Werden Barcodescanner nicht Gber dormakaba bezogen, ist die Funktion nicht gewdhrleistet.
e Nur von dormaka freigegebenen Barcodescanner verwenden.

e Der Barcodescanner muss einen virtuellen COM-Port unterstitzen.

Die Kabelabdeckung vorher entfernen. Siehe Kabelabdeckung entfernen [» 23]

s |

° ) ®
N~
X
o max. 14 g
NEE JEENERR i

R ‘

A

+3.5.30

koo
<2572~

-

Das USB-Kabel in die USB-Buchse stecken.
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5.6 Kabelabdeckung schliessen

e Mit der original Kabelabdeckung ist die Schutzart IP20.
l Zu Schutzart IP65, siehe Kabelabdeckung IP65 schliessen [P 29].

v Die Leitungen sind angeschlossen.
v' Die Kabeltullen sind eingesteckt.
1. Kabelabdeckung positionieren.

2. Achtung!
Werden die Schrauben zu fest oder ungleichmdBig festgedreht, verbiegt sich die
Kabelabdeckung.
7 Schrauben festdrehen.
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5.7 Kabelabdeckung IP65 schliessen

Die Kabelabdeckung aus dem Dichtungs-Set IP65 [» 14] verwenden.

i

v Die Leitungen sind angeschlossen.
v Die Kabeltullen sind eingesteckt.
1. Kabelabdeckung IP65 positionieren.

2. Achtung!
Durch lose Schrauben wird die Schutzart IP65 nicht eingehalten. Um Schdden am Gerdt zu

vermeiden:
8 Schrauben festdrehen.
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5.8 Terminal auf Montageplatte montieren

H

v" Kabelabdeckung ist geschlossen.
1. Terminal an Montageplatte einhdngen.

2. Terminal mit Schraube sichern.

5.9 Schutzfolien entfernen

~)
.

Vor der Inbetriebnahme die 2 Schutzfolien entfernen.
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6 Inbetriebnahme

6.1 LAN/WLAN Voraussetzungen

Server
e Ein DHCP-Server ist Voraussetzung fir:
— Automatische Zuweisung der IP-Adresse (Werkseinstellung)
— Automatische Registrierung tber B-COMM
¢ In der Windows Diensteverwaltung muss der Dienst SSDP aktiv sein.

Firewall
In der Firewall missen folgende Freigaben erteilt sein.

Protokoll/IP Port Verwendung
dezimal hexadezimal
UDP standard: 30464 7700 | Kommunikation mit
Bereich: 30464 - 30703 7700 - 77eF SYystemsoftware
UDP 1900 76C e Automatische Regis-
trierung Uber B-
COMM
e MATRIX Device Scan-
ner
UDP/SSDP 30976 7900 | Automatische
Registrierung tber B-
COMM
UDP standard: 30720 7800 | FTCS-Server
Bereich: 30720 - 30959 7800 - 78EF
SSH/SFTP 22 16 | SSH-Server
TCP 8443 20FB | Web-Server
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6.2 Start der Inbetriebnahme

Sobald das Terminal an das LAN angeschlossen ist und Uber POE mit Strom versorgt wird,
befindet sich das Terminal auf Registrierung-Modus. Im Registrierung-Modus kann das
Terminal automatisch Gber B-COMM registriert werden oder mit einer anderen
Systemsoftware in Betrieb genommen werden.

Serial Numer

IP Adress

Waiting for Registration

e Die Seriennummer des Terminals wird angezeigt.

e Die aktuelle IP-Adresse des Terminals wird angezeigt. Die Default-IP-Adresse ist: 123.0.0.2

Die Registrierung in folgenden Fdllen abbrechen.

pude

e Kein DHCP-Server im Netzwerk verflgbar.
e Feste IP-Adresse soll verwendet werden.
e |T-Sicherheitsregeln fordern Authentifizierung/Zertifikate fir das Netzwerk.

e  WLAN/Mobilfunk soll verwendet werden.

Registrierung abbrechen

o Password ©

@ ) i ~

OK

1. Nach links wischen.
= Die Navigationsleiste wird angezeigt.
2. Auf< tippen und halten, bis Eingabemaske angezeigt wird.

3. Passwort eingeben.
Hinweis: Beim 1. Aufruf muss das Passwort festgelegt werden.

4, Auf OK tippen.
Die automatische Registrierung ist abgebrochen.

Die Bedienoberfldche der BaseApp wird angezeigt.

(dorma | (dorma
kabaru kabar

Der Registrierung-Modus ist beendet.

= Die Inbetriebnahme muss manuell durchgefihrt werden.
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6.3

04500551 - 07/2024

Ubersicht manuelle Inbetriebnahme

Inbetriebnahme

Die Tabelle gibt eine Ubersicht welche Einstellungen bei der Inbetriebnahme vorgenommen

werden mussen und welche Moéglichkeiten es dafir gibt.

Manuelle Inbetriebnahme

lokal

Fernzugriff

c &
Q =
(o)) (o))
= >
= 3 £
E |8
= ' '
o ® o) o
>/ 5| 8| 8| &
2| E| £ 8| 3
S 90 o o | O €
o o | Q| 9 q [9]
T | bl E|B
c () Q [} L >
< [ n (%] %) n
1. | Netzwerkeinstellungen &ndern. o | - o | o | -
e |P-Protokol: IPv4 oder IPvé
e Feste IP-Adresse
Falls WLAN benutzt werden soll: I e e O B
e WLAN-Verbindung herstellen.
2. |Wenn es lokale IT-Sicherheitsregeln fordern: o| -] -] e o] -
e Zertifikat einrichten
e Authentifizierungsverfahren einrichten
3. |Service-Interface-Passwort éindern - | - e | e o | o0

e LEGIC mit AoC/DoC
e LEGIC mit CardLink
e MIFARE Baltech

4. | Bei folgendenden Leseverfahren den RFID-Leser intialisieren:

¢ MIFARE ARIOS

Legende

e empfohlen o alternativ

- nicht mdglich
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6.4 Android Systemeinstellungen

6.4.1 Android Systemeinstellungen aufrufen

Password | ©
[E[m] || Q

@»n@ (] | 4-

I ||
I:
AN
System
it tt
System Informat Sys em se I
| Preferences ‘\] T

= Navigationsleiste wird angezeigt.

1. Nach links wischen.

2. Auf< tippen und halten bis Eingabemaske erscheint.
Hinweis: Die Dauer ist von 1 bis 15 Sekunden einstellbar. Default: 4 Sekunden

3. Achtung!
Nach 3 ungultigen Passwort-Eingaben wird der Dialog gesperrt.
Passwort eingeben. (Werkseitig: admin)

4. Auf OK tippen.

= HR-Client ist beendet. Die BaseApp-Oberfldche wird angezeigt.
5. Aufitippen.
6. Auf Pereferences (Einstellungen) tippen.

= Andriod-Einstellungen wird gedffnet.

7. Auf System setting tippen.
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6.4.2 Netzwerkeinstellungen dndern

v" Android Systemeinstellungen aufrufen [» 34]

System
System settings @

¢@

Network & internet

<¢-> Internet -@_j

Inbetriebnahme

€= VPN Internet
SSH mode ‘) Ethernet
Private DNS Wi-Fi

Network preferences

Ethernet configuration
Ethernet

1. System settings auswdhlen.
Network & internet auswdhlen.
Internet auswdhlen.

Ethernet oder Wi-Fi (WLAN) einschalten.
Hinweis:

oo

IPv4

V6

Ethernet connection details

Security

Durch Ein-/Ausschalten eines Netzwerktyps wird jeweils der andere Netzwerktyp ein- oder

ausgeschaltet.

Ethernet (LAN)

Wi-Fi (WLAN)

1 IPv4 oder IPvé auswdhlen. 1

2 Connection type auswdhlen.

— Disable

- DHCP 2

- Static IP 5
- IP-Adresse eingeben. 4

- Gateway eingeben.
- Netmask eingeben.
- optional DNS1/DNS2 eingeben.

3 Mit Done bestdtigen.

Wi-Fi auf on stellen.

= Verflgbare Wi-Fi-Netzwerke werden
angezeigt.

Wi-Fi-Netzwerk auswdhlen.

Abhdngig vom Netzwerk: Die
erforderlichen Eingaben eingeben.

Mit Done bestdtigen.
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6.4.3 Lautstarke andern

v' Android Systemeinstellungen aufrufen [P 34]

49 Sound

Volum, vibration, Do not Disturb =

1. Sound auswdhlen.

2. Mit Schieberegler Media volume die Lautstdrke einstellen.

Terminal ONE / Terminal 96 00

o

Sound

Media volume
d

<>

@

Call volume
R
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6.4.4 Sprachausgabe (Text to speech) aktivieren

Mit dieser Funktion werden Funktionstastentexte, Dialogtexte und Buchungsantworten dem
Benutzer vorgelesen.

Voraussetzungen, um diese Funktion nutzen zu kdnnen:

judeo

e Die Funktion muss in der Geré&tesoftware aktiviert sein. Siehe Referenzhandbuch B-Cli-
ent HR40.

e Zum Herunterladen der Sprachdateien bendtigt das Terminal einmalig eine Verbindung
zum Internet.

v" Android Systemeinstellungen aufrufen [» 34]

@ System
Languages, gestures, time, backup

®

System

€ Languages & input -@

v

Languages & input

Tools

Spell checker

)

Personal dictonary

Pointer speed

ﬁ@-— Text-to-speech output

Text-to-speech output
Preferred engine @ —— Google TTS Options
Google Text-to-speech Engine —
Language I
Use system language [P,
Speech rate @
P I
Pitch ’ Anonymos usage reports
® Off

—_

System auswdhlen.
Languages & input auswdhlen.
Text-to-speech auswdhlen.

Google Text-to-speech Engine aktivieren und Warnmeldung akzeptieren.

o F D

Achtung!
Datenschutz: Die Erfassung von Benutzerdaten deaktivieren.

Anonymos usage reports auf Off stellen.
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6.5 Einstellungen mit Service Interface

6.5.1 Service Interface am Terminal aufrufen

o Password | °
0 oA=L [T
— _‘ — I E

1-15s

Host Communicatio
Network CommurE:

Settings 5.

g o &

Nach links wischen.
= Navigationsleiste wird angezeigt.

Auf § tippen und halten bis Eingabemaske erscheint.
Hinweis: Die Dauer ist von 1 bis 15 Sekunden einstellbar. Default: 4 Sekunden

Passwort eingeben. (Werkseitig: admin)
Auf OK tippen.
Auf Settings (Einstellungen) tippen.

Das Service Interface wird angezeigt.

udeo

Das Service Interface wird nach 3 Minuten automatisch geschlossen, wenn keine Eingabe
erfolgt.

6.5.2 Service Interface am Rechner aufrufen

v" Die IP-Adresse des Terminals ist bekannt.

v
1.
2.

Der Web-Server des Terminals ist eingeschaltet.

Browser 6ffnen.

In die Adresszeile die IP-Adresse des Terminals eingeben. https://##.## . ## ##:8443
Sollte der Browser vor einem unbekannten Zertifikat warnen, bestdtigen, dass die Seite
vertrauenswirdig ist.

= Das Anmeldefenster 6ffnet sich.

Passwort eingeben. (Werkseitig: admin)

Auf Anmelden klicken.

Das Service Interface wird angezeigt.
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6.5.3 Service-Interface-Passwort dndern

ACHTUNG

Das werkseitige Passwort ist allgemein bekannt.
Um unbefugte Zugriffe zu vermeiden:

e Das werkseitige Passwort dndern und ein sicheres Passwort verwenden.

Wird das Terminal auf die Werkseinstellungen zurtick gesetzt, wird auch das Passwort auf das
werkseitige Passwort zurlick gesetzt.

judeo

v' Service Interface am Rechner aufrufen [» 38]
Service Interface am Terminal aufrufen [» 38]

1. Im Hauptmeni unter Settings User management auswdhlen.
= Dialog Change user passwords wird angezeigt.

Altes Passwort eingeben.

Neues Passwort eingeben.

Neues Passwort bestatigen.

Auf Submit tippen.

g o &H «u DN

Das Service-Interface-Passwort ist gedndert.
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6.5.4 Zertifikat mit Service Interface hochladen und einrichten

i Dieser Vorgang ist nur Uber den Fernzugriff maglich.

v' Das Zertifikat ist lokal auf dem Rechner gespeichert.
v' Service Interface am Rechner aufrufen [P 38]
1. Im Hauptmen( unter Settings Network auswdéhlen.

= Dialogbereich mit 6 Tabs wird angezeigt. Nicht unterstitzte Funktionen sind grau
dargestellt.

2. Zu Tab Certificate management wechseln.

3. |EEE802.1x certificate auswdhlen.
(standard: root certificate)

4.  Aliasname und falls erforderlich Password eingeben.
5. Zertifikat hochladen.

= Damit die Zertifikate angezeigt werden, muss im Browser die Seite neu geladen
werden.

6. Einstellungen édndern und auf Submit tippen.
7. Im Hauptmenl zu Administration wechseln und auf Reboot tippen.

= Das Zertifikat ist nach dem Neustart aktiv.

6.5.5 Authentifizierungverfahren mit Service Interface einrichten

i Dieser Vorgang ist nur Uber den Fernzugriff mdglich.

v" Service Interface am Rechner aufrufen [» 38]

v Falls fur das Authentifizierungverfahren ein Zerfifikat bendtigt wird, Zertifikat mit Service
Interface hochladen und einrichten [» 40]

1. Im Hauptmeni unter Settings Network auswdhlen.

= Dialogbereich mit 6 Tabs wird angezeigt. Nicht unterstitzte Funktionen sind grau
dargestellt.

2. Zu Tab Network security wechseln.

3. Ein Authentifizierungverfahren auswdhlen und geforderte Eingaben eingeben.
(standard: None)

4. Auf Submit tippen.
5. Im Hauptmeni zu Administration wechseln und auf Reboot tippen.

= Das Authentifizierungverfahren ist nach dem Neustart aktiv.
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6.6

Inbetriebnahme

Automatische Registrierung iber B-COMM

Die Inbetriebnahme des Terminals erfolgt in Verbindung mit der Kommunikationssoftware B-
COMM weitgehend automatisiert.

judeo

04500551 - 07/2024

Das Gerdt ist werksseitig fur die automatische Registrierung Gber B-COMM voreingestellt.

Bei Kommunikation tber WLAN muss die Verbindung zuvor eingerichtet und aktiviert werden.
Dies erfolgt Uber die System-Einstellungen.

Systemvoraussetzungen

e Kommunikationssoftware B-COMM ab Version 5.3.1.2

e |Pv4-basiertes Netzwerk mit einem funktionierenden DHCP-Server
Ablauf der Inbetriebnahme

1. Stromversorgung fir das Gerdt herstellen.

= Nach dem Systemstart meldet sich das Gerdt zyklisch bei den im Netzwerk aktiven B-
COMMs.

= In diesem Zustand wird, bis zur vollstandigen Inbetriebnahme durch ein
B-COMM, die Meldung "Waiting for registration" im Display angezeigt.

= Wird das Gerdt von B-COMM erfasst, dann werden relevante Daten, die das Gerét
identifizieren, abgefragt.

= Ist das Gerdt nicht bekannt wird es in B-COMM unter dem Mandanten
B-COMM Terminal Discovery unter dem Kanal BCTDS (Terminal Discovery Stream)
eingetragen.

2. Gerdat in B-COMM in den gewlnschten Kommunikationskanal Gbernehmen.
3. Gerdt mit den entsprechenden Kommunikations-Parametern versehen.

= Nachdem das Gerdt in B-COMM fest zugeordnet wurde, aktualisiert B-COMM
zundchst die Einstellungen des Gerdtes und sichert diese zusammen mit der
Lizenzdatei "sop.ini".

= Das Gerdt teilt den im Netzwerk aktiven B-COMMSs nun mit, dass die Registrierung
erfolgt ist, wonach das Gerdét von anderen B-COMMs wieder aus Kanal BCTDS entfernt
wird.

4. Spezifische Parameter und Stammsatze auf das Gerdat laden.

= Die Gerdtesoftware wird automatisch neu gestartet. Das Gerdat ist danach betriebsbereit.
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6.7 Leser-Initialisierung

Einige RFID-Leser missen bei der Erstinbetriebnahme initialisiert werden.

6.7.1 LEGIC

Bei LEGIC-Lesern ist in bestimmten Fdllen eine Leser-Taufe erforderlich:
e Wenn ein lesegeschltztes Segment verwendet werden soll.

e Wenn ein schreibgeschitztes Segment beschrieben werden soll, z. B. bei CardLink-Anwen-
dung.

Taufe des Lesers

v' Zur Taufe des Lesers ist eine SAM 63 Karte (Sicherheitskarte C2) mit dem entsprechenden
Segment-Bereich erforderlich.

1. SAM 63 Karte vorhalten, wenn das Gerdt im Normalbetrieb eine RFID-Eingabe erwartet.
= Der Start des Vorganges wird durch ein akustisches Signal bestatigt.

= Drei aufeinander folgende akustische Signale werden ausgegeben, wenn der Vorgang
nicht ausgefihrt werden kann, zum Beispiel wenn der Leser bereits getauft ist.

2. Die SAM 63 Karte muss sich etwa 15-20 Sekunden ununterbrochen im Lesefeld befinden.
= Nach erfolgreicher Taufe werden 3 kurze akustische Signale ausgegeben.

= Acht aufeinander folgende akustisches Signale werden ausgegeben, wenn ein Fehler
aufgetreten ist.

3. SAM 63 Karte aus dem Feld entfernen.

Enttaufe des Lesers

v' Die Enttaufe des Lesers erfolgt mit einer SAM 64 Karte.

1. SAM 64 Karte vorhalten, wenn das Gerdt im Normalbetrieb eine RFID-Eingabe erwartet.
= Der Start des Vorganges wird durch ein akustisches Signal bestatigt.

= Drei aufeinander folgende akustische Signale werden ausgegeben, wenn der Vorgang
nicht ausgefiihrt werden kann, zum Beispiel wenn der Leser bereits enttauft ist.

2. Die SAM 64 Karte muss sich etwa 15-20 Sekunden ununterbrochen im Lesefeld befinden.
= Nach erfolgreicher Enttaufe werden 3 kurze akustische Signale ausgegeben.

= Acht aufeinander folgende akustisches Signale werden ausgegeben, wenn ein Fehler
aufgetreten ist.

3. SAM 64 Karte aus dem Feld entfernen.
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6.7.2 MIFARE (ARIOS)

In Systemen mit ARIOS-Sicherheitskonzept muss der Anlagenschlissel (EN: Sitekey) an die
einzelnen Leser verteilt werden.

Der Anlagenschlissel kann auf zwei Arten verteilt werden.
¢ Anlagenschlissel-Verteilung tber B-COMM.
¢ Anlagenschlissel-Verteilung GUber Programmiermaster A oder B.

Details sind dem Referenzhandbuch der Gerdtesoftware zu entnehmen.

6.7.3 MIFARE (Baltech)

Der MIFARE-Leser muss mit einer MIFARE-Konfigurationskarte aktiviert werden:
1. Gerdat ausschalten.
2. Gerat einschalten.

3. MIFARE-Konfigurationskarte ca. 10 Sekunden lang an den Leser halten.
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7 Bedienung

7.1 Navigationstasten

Durch Wischen von der rechten Displaykante nach links, wird die Navigationsleiste angezeigt.
Die Navigationsleiste enthdlt die Android-Navigationstasten.

pe ‘:

Durch BerUhren der einzelnen Symbole werden folgende Funktionen ausgefihrt:

Home

Durch Berihren des Home-Symbols gelangt man in die Desktop-Ansicht (Startbildschirm) des
Gerdts. Da Android multitaskingfdhig ist, laufen die aktiven Programme im Hintergrund weiter.

Suchen
Durch Berihren des Suchen-Symbols wird die Suchfunktion fir das jeweils aktive Programm
angezeigt.

Menii

Durch Berthren des Mend-Symbols wird ein Menl angezeigt, dessen Optionen sich auf das
aktuelle Programm bzw. die aktuelle Bildschirmdarstellung beziehen.

Zurick
Durch Berthren des Zurlck-Symbols kann jeweils zur letzten Displayansicht zurlick
gesprungen werden, also z. B. vom UntermenU ins Hauptmenda.

Wenn das System eine Eingabe erwartet, wird im Display eine virtuelle Tastatur angezeigt. In
diesem Eingabe-Modus zeigt das Zurlck-Symbol nach unten. Durch Berlhren des Zurtick-
Symbols wir der Eingabe-Modus beendet und die virtuelle Tastatur ausgeblendet.

judeo

Die Home-Taste und die Suchen-Taste sind innerhalb der B-Client Gerdtesoftware, des
Testprogramms und der BaseApp ohne Funktion.
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7.2 Symbole zur Bedienerfuhrung

Die folgenden Standard-Symbole stehen der Gerdtesoftware fir die Bedienerfihrung zur
Verfligung. Die Symbole sind Bestandteil der BaseApp.

Displayinhalte, Funktionen und Bedienabldufe sind abhdngig von Einstellungen der
Gerdgtesoftware.

judeo

7.2.1 Funktionstasten

Beispiele fur Funktionstasten-Symbole. Weitere Varianten, sowie Symbole fir weitere
Funktionen stehen zur Verfligung.

= = >

Kommen Gehen Dienstgang
(m]
Abfrage Sonderfunktion

7.2.2 Eingabeaufforderung

Die folgenden Symbole signalisieren dem Bediener, welche Eingabe aktuell erwartet wird.

N

Ausweis-Eingabe Uber den RFID-Leser erwartet.

&

A

Eingabe eines RFID-Ausweis mit Biometrie-Segment zur biometrischen
Verifikation erwartet.

)e
S

Eingabe des Fingers Uber den biometrischen Leser erwartet.

] D

EEE ID- oder PIN-Eingabe Uber die Tastatur erwartet.

Je nach System-Konfiguration sind alternativ mehrere Eingaben méglich. In diesem Fall
werden mehrere Symbole fir die méglichen Eingabearten gleichzeitig angezeigt.
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7.2.3 Fehlerzustdnde

Die folgende Symbole signalisieren dem Bediener Fehlerzusténde wdéhrend einer Buchung.

Ungultige biometrische Verifikation

; D Kein Biometriesegment auf dem Ausweis erkannt oder Fehler beim Lesen
— AN .
— des Finger-Template.

Ungultige biometrische Verifikation

NSO
%

Fingerabdruck ist nicht identisch mit dem Finger-Template auf dem
Ausweis oder Finger-Template nicht vorhanden.

L <
/'f Ungultige biometrische Identifikation
J/ kl In der Datenbank des CBM-Lesers befinden sich keine Finger-Templates
AN (Datenbank leer).
r -1
f Ungultige biometrische Identifikation
f.,/ L Finger ist in der Datenbank nicht vorhanden.
7\
<
o.\ Lesefehler
EJ
M
O lo Falsche Eingabe Uber die Tastatur
HE e
EEE

7.2.4 CardLink

Bei Verwendung der optionaler CardLink Funktion sind folgende Symbole relevant.

Ein CardLink Update ist verflgbar.

a=1
e}

r—o Wdhrend CardLink Validierung oder CardLink-Update ist ein Fehler
—_— aufgetreten.
—J
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7.2.5 Finger-Eingabe

Wahrend der Fingerabdruck eingelesen wird, erfolgt eine ereignisgesteuerte Bedienerfihrung
durch den biometrischen Leser.

Die folgenden Symbole werden im Display angezeigt, um dem Bediener Fehlerzusténde
anzuzeigen.

Finger muss weiter nach links.

),

s 1
D)

Finger muss weiter nach rechts.

D

~

,\;)‘I
J ¥yl

1
->

Finger muss weiter nach oben.

Re
s

Finger muss weiter nach unten.

)

j
)

Finger fester aufdricken.

1
-
J L

Latenter Finger

< q > Lesefenster des biometrischen Lesers reinigen.
N

In der Datenbank des CBM-Lesers befinden sich keine Finger- Templates
i (Datenbank leer).

/A
@ Dieser Zustand wird unmittelbar nach dem Aktivieren des Lesers angezeigt.
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7.3 Local Enrollment: Fingerabdricke mit Terminal verwalten

i

Voraussetzungen, um die Funktion Local Enrollment nutzen zu kdnnen:

e Das Terminal hat einen Fingerabdruckleser.

e Die Funktion ist lizenziert.
Funktionsumfang der Lizenz anzeigen [» 60]

Die Fingerabdricke werden mit dem internen Fingerabdruckleser erfasst und im internen
Speicher des Fingerabdrucklesers gespeichert.

Finger template DB

Tamplate-ID

Pro Person werden 2 Finger mit je 3 Abdricken erfasst. Zusammen mit der Tamplate-ID
werden die Abdrtcke als Finger-Tamplate in der Datenbank gespeichert.

Es gibt 2 Betriebsarten.
e Mit Biometriesoftware

— Die Fingerabdriicke werden mit dem Finger Template Control Service (FTCS)
synchronisiert und sind systemweit verfugbar.

— Zum Erfassen von Fingerabdricken (Enroll) wird eine FTCS-Verbindung Uber den
BCFTC-Kanal bendtigt.

e Standalone

— Nur die lokal erfassten Fingerabdricke sind verflgbar.

Es gibt 5 Unterfunktionen.

1  ENROLL
Enroll: FingerabdrUlcke einer Person erfassen [» 50]

2 UNENROLL
Unenroll: Finger-Template (6schen [» 51]
3 IDENTIFY

Zeigt die Tamplate-ID einer Person an, wenn die Fingerabdriicke bereits erfasst sind. Die
Person muss einen gespeicherten Finger auf den Fingerabdruckleser legen.

4 LIST
Zeigt alle in der Datenbank gespeicherten Tamplate-IDs an. Die Funktion ist nur verfigbar,
wenn weniger als 100 Template-IDs gespeichert sind.

5 ERASEDB
Léscht alle gespeicherten Finger-Template aus der Datenbank. Der Vorgang ist durch die
Erase-PIN 439235 geschitzt.
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7.3.1 Local Enrollment aufrufen

(1)

Password ‘
N _,} | { I 4.
OF
‘@ 77 |9

(¢]
Q

Host Communicatio
Network Communic

Settings
| Local Enrollmen @

1. Nach links wischen.
= Navigationsleiste wird angezeigt.

2. Auf f tippen und halten bis Eingabemaske erscheint.
Hinweis: Die Dauer ist von 1 bis 15 Sekunden einstellbar. Default: 4 Sekunden

3. Achtung!
Nach 3 ungultigen Passwort-Eingaben wird der Dialog gesperrt.
Passwort eingeben. (Werkseitig: admin)

4.  Auf OK tippen.

Auf Local Enrollment tippen.

4 o

Das Hauptfenster von Local Enrollment wird angezeigt.

Local Enrollment
Select Function

ENROLL
UNENROLL

IDENTIFY
LIST
ERASE DB

FTC-Conection Templates 123 of 500
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7.3.2 Enroll: Fingerabdrucke einer Person erfassen

v
1.

2.

Local Enrollment aufrufen [» 49]
Enroll auswdhlen.

Template-ID eingeben.
Hinweis

Technisches Handbuch

Anhand der Template-ID wird die Person identifiziert. Die L&dnge der Template-ID ist durch

den Parameter PresetEnroll vorgegeben.

Auf OK tippen.

= Ein neues Fenster wird angezeigt.
2 Finger der Person jeweils 3x erfassen.
Je Erfassungsvorgang wird ein Qualitdtswert angegeben.

> 120 = sehr gut 60 - 120 = gut

1. Finger auf den Fingerabdruckleser
legen und nach dem Signal-Ton
entfernen.

1. Finger auf den Fingerabdruckleser
legen und nach dem Signal-Ton
entfernen.

1. Finger auf den Fingerabdruckleser
legen und nach dem Signal-Ton
entfernen.

2. Finger auf den Fingerabdruckleser
legen und nach dem Signal-Ton
entfernen.

2. Finger auf den Fingerabdruckleser
legen und nach dem Signal-Ton
entfernen.

2. Finger auf den Fingerabdruckleser
legen und nach dem Signal-Ton
entfernen.

G-

€

G—

Jo

< 60 = schlecht

<)

<)

N N

Alle Finger erfolgreich erfasst.

pude

Ist die Qualitat eines Fingers schlecht, den Vorgang wiederholen.

Ist die Qualitét eines Fingers wiederholt schlecht, einen anderen Finger erfassen.

5.

= Die Fingerabdriicke der Person sind erfasst.

Das Template speichern.
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7.3.3 Unenroll: Finger-Template l6schen

v Local Enrollment aufrufen [P 49]
1. Unenroll auswdhlen.

2. Finger-Template auswdhlen via

e Numpad

Die Template-ID Uber die virtuelle Tastatur eingeben.
e Reader

Ein erfasster Finger von der Person auf den Fingerabdruckleser legen.
o List

Die Template-ID wird aus der Liste wdhlen.
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8 Reinigung des Gehduses

Zur Reinigung des Gehduses ein weiches, nicht flusendes Tuch und ein mildes
Fensterreinigungsmittel verwenden!

n ACHTUNG

Schdden am Gehduse durch ungeeignete Reinigungsmittel

Um das Gehduse durch den Reinigungsvorgang nicht zu beschddigen, bitte Folgendes
beachten:

e keinen Alkohol wie Ethanol oder Isopropanol verwenden
e keine scharfen Lésungsmittel verwenden
e kein Reinigungsmittel mit Pulverzusatz verwenden

e kratzende und scheuernde Bewegungen vermeiden
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9

9.1

04500551 - 07/2024

Wartung

Ubersicht Wartung

Wartung

Die Tabelle gibt eine Ubersicht Giber mégliche Wartungsaufgaben und welche Méglichkeiten

es daflr gibt.

Wartungsaufgabe

lokal

Fernzugriff

Android-Systemeinstellungen

Testprogramm

Service Interface - lokal

Service Interface - Fernzugriff

SFTP-Client
SFTP-Installer
SSH-Client

Systemsoftware

Gerdtesoftware aktualisieren [» 54]

RFID-Leser: Installierte Firmware-Version anzeigen
[» 55]

RFID-Leser: Firmware aktualisieren [» 55]

Web-Server ein- oder ausschalten [P 56]

SSH-Server ein- oder ausschalten [» 56]

Terminal-Passwort dndern

Terminal-Passwort-Sperre aufheben

Service-Interface-Passwort dndern [P 39]

USB-Tastatur mit SSH-Client aktivieren [» 57]

USB-Tastatur mit SSH-Client deaktivieren [» 58]

Funktionsumfang der Lizenz anzeigen [» 60]

Funktionsumfang mit neuer Lizenz erweitern [» 61]

Systeminformationen anzeigen [P 61]

Diagnosedaten flr Support bereitstellen

Legende

e empfohlen o alternativ

nicht mdglich
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9.2 Gerdtesoftware aktualisieren

4 Firmware, Gerdtesoftware und weitere Software sind im my.dormakaba Portal verfiigbar.
l https://portal-dormakaba.onelogin.com

Die Gerdtesoftware wird mit dem SFTP-Installer aktualisiert.

Gerdatesoftware, Apps und SFTP-Installer werden als ZIP-Datei bereitgestellt. Sollte es eine
neue Android-Version geben, ist diese ebenfalls enthalten.

Bei der Ausfuhrung wird zwischen Update oder Installation unterschieden.
e Update

Die Gerdatesoftware wird auf eine neue Version aktualisiert. Aktuelle Einstellungen bleiben
erhalten.

¢ Installation

Die Gerdatesoftware wird neu installiert. Aktuelle Einstellungen gehen verloren und das
Terminal muss neu in Betrieb genommen werden. Eine fehlerhafte Installation kann damit
repariert werden.

v' SSH-Server des Terminals ist eingeschaltet.
SSH-Server ein- oder ausschalten [» 56]

v" SFTP-Installer wurde heruntergeladen.
v" Nur bei Installation: Gerdtekonfiguration und Parametrierung sind gesichert.

v Falls es kundenspezifische Layout-Anpassungen gibt, die Datei interface.ini und
entsprechende Bilder sind vom Terminal herunterladen und gesichert.

1. SFTP-Installer (ZIP-Datei) in ein Verzeichnis auf dem Rechner entpacken.

2. Falls SSH-Schlisseldatei gedndert wurde, die kundenspezifische SSH-Schlisseldatei in das
entpackte Verzeichnis kopieren.

3. Doppelklick auf SFTP Installer.exe ausfihren.

Wird eine Sicherheitswarnung angezeigt, auf Ausfihren klicken.
= SFTP Installer wird gedffnet.

4. Die Handlungsanweisungen der Bedienoberfldche befolgen.

5. Terminal neu starten.

= Die Gerdatesoftware ist aktualisiert.
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9.3 RFID-Leser: Installierte Firmware-Version anzeigen

Password

LISILAEICICICIC]Y
o) ) I

| |

1. Nach links wischen.
= Navigationsleiste wird angezeigt.

2. Auf< tippen und halten bis Eingabemaske erscheint.
Hinweis: Die Dauer ist von 1 bis 15 Sekunden einstellbar. Default: 4 Sekunden

3. Achtung!
Nach 3 ungiiltigen Passwort-Eingaben wird der Dialog gesperrt.
Passwort eingeben. (Werkseitig: admin)

4. Auf OK tippen.
5. Aufitippen.
6. Auf TP (Testprogramm) tippen.
= Testprogramm wird gedffnet.
7. Auf Test/leser tippen.
8. Auf Info tippen.

= Die Installierte Firmware-Version wird angezeigt.

9.4 RFID-Leser: Firmware aktualisieren

Firmware, Gerdtesoftware und weitere Software sind im my.dormakaba Portal verfigbar.
https://portal-dormakaba.onelogin.com

judeo

v Web-Server des Terminals ist eingeschaltet.
Web-Server ein- oder ausschalten [» 56]

v RFID-Leser-Firmware ist auf dem Rechner gespeichert.

v' Service Interface ist am Rechner aufgerufen.
[siehe Service Interface am Rechner aufrufen [» 38]]

1. Im Hauptmenu unter FIRMWARE Firmware update auswdhlen.
= Dialogbereich wird angezeigt.
2. Firmware-Datei auswdhlen.

3. Auf Start update klicken.
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9.5 Web-Server ein- oder ausschalten

n ACHTUNG

IT-Sicherheitsrisiko durch eingeschalteten Web-Server.
Uber den Web-Server kann unberechtigt auf das Terminal zugegriffen werden.

e Web-Server nach Inbetriebnahme/Wartung ausschalten.

Das Service Interface steht nur zur Verfligung, wenn der Web-Server eingeschaltet ist.

v' Android Systemeinstellungen aufrufen [» 34]
1. Zu Service Interface navigieren.
2. Web-Server ein- oder ausschalten.

= [ Web-Server aus

= Web-Server ein

9.6 SSH-Server ein- oder ausschalten

n ACHTUNG

IT-Sicherheitsrisiko durch eingeschalteten SSH-Server.
Uber den SSH-Server kann unberechtigt auf das Terminal zugegriffen werden.

e SSH-Server nach Inbetriebnahme/Wartung ausschalten.

Ein Zugriff mit einem SFTP-Client oder SSH-Client ist nur mdglich, wenn der SSH-Server
eingeschaltet ist.

v" Android Systemeinstellungen aufrufen [» 34]

System
System settings

J'@

Network & internet
<> Internet @
G2 VPN SSH client
SSH mode [ @) ——
off
Private DNS (, %

1. System settings auswdhlen.
2. Network & internet auswdahlen.

3. Schalter SSH mode ein- oder ausschalten.
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9.7 SSH-Client mit Terminal verbinden

v SSH-Client (z.B. PuTTY) ist auf dem Rechner installiert.

v" SSH-Server auf dem Terminal ist eingeschaltet.
SSH-Server ein- oder ausschalten [» 56]

v" SSH-Schlusseldatei ist vorhanden.
standard: kaba-private-ssh-key.ppk, falls SSH-Schlisseldatei gedndert wurde, die
kundenspezifische SSH-Schlisseldatei verwenden.

1. SSH-Client starten.

2. Verbindung einrichten.

Einstellung Wert

Connection Type SSH/Telnet

Serveradresse <IPv4-Adresse des Terminals>
Port 22

Benutzername root

Passwort kaba

Connection <Pfad zur SSH-Schlisseldatei>
> SSH > AUTH >

Credentials >

Private key file

3. Auf Open klicken.
= Kommando-Fenster wird angezeigt.
4. Login as root eingeben.
5. Passphrase eingeben. (kaba oder kundenspezifische)

= Terminal-Kommandos kénnen ausgefihrt werden.

9.8 USB-Tastatur mit SSH-Client aktivieren

Werkseitig ist Verwendung von USB-Tastaturen deaktiviert.

n ACHTUNG

Ist die Verwendung von USB-Tastaturen aktiviert, kann tiber eine USB-Tastatur
unberechtigt auf die Systemeinstellungen zugegriffen werden.

USB-Tastatur nur kurzzeitig flr Servicearbeiten aktivieren.

v' USB-Tastatur ist nicht in die USB-Buchse eingesteckt.
v SSH-Client mit Terminal verbinden [» 57]

1. Kommando setprop kdb.input.device.disable 0 eingeben und mit Eingabetaste
bestdatigen.

2. (Einstellung prufen.)
Kommando getprop kdb.input.device.disable eingeben und mit Eingabetaste
bestatigen.

= 0 muss angezeigt werden.
3. USB-Tastatur in die USB-Buchse einstecken.

= USB-Tastatur ist aktiviert.
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9.9 USB-Tastatur mit SSH-Client deaktivieren

v" USB-Tastatur ist in die USB-Buchse eingesteckt.

v' SSH-Client ist mit Terminal verbunden.
SSH-Client mit Terminal verbinden [ 57]

1. Kommando setprop kdb.input.device.disable 1 eingeben und mit Eingabetaste
bestatigen.

2. (Einstellung prufen.)
Kommando getprop kdb.input.device.disable eingeben und mit Eingabetaste
bestdatigen.

= 1 muss angezeigt werden.
3. USB-Tastatur aus der USB-Buchse ziehen.
= USB-Tastatur ist deaktiviert.
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9.10 Mit SFTP-Client auf Terminal-Dateien zugreifen

04500551 - 07/2024

ACHTUNG

Loschen, Verschieben und Andern von Dateien

Fehlerhafte Aktionen flihren zu Fehlfunktionen oder Gerdteausfall.

Richtige Verzeichnisse/Dateien verwenden
Vor dem Andern einer Datei, eine Sicherheitskopie erstellen.

Die vorgegebene Syntax bei Datei-Inhalten beachten.

v' SFTP-Client (z.B. WinSCP) ist auf dem Rechner installiert.
v' SSH-Server auf dem Terminal ist eingeschaltet.
SSH-Server ein- oder ausschalten [» 56]
v" SSH-Schlusseldatei ist vorhanden.
standard: kaba-private-ssh-key.ppk, falls SSH-Schlisseldatei gedndert wurde, die
kundenspezifische SSH-Schlisseldatei verwenden.
1. SFTP-Client starten.
2. Verbindung einrichten.
Einstellung Wert
Ubertragungsprotokoll SFTP
Serveradresse <IPv4-Adresse des Terminals>
Port 22
Benutzername root
Passwort kaba
SSH-Authentifizierung <Pfad zur Datei>
— Privater Schlissel
3. Auf Anmelden klicken.
= Fenster Passphrase wird angezeigt.
4. Passphrase eingeben. (kaba oder kundenspezifische)
= Fenster mit Dateienverzeichnis Rechner/Terminal wird angezeigt.
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9.11 Funktionsumfang der Lizenz anzeigen

Der Funktionsumfang des Terminals ist abhdngig von Optionen. Optionen werden mit einem
Lizenz-Schlussel frei geschaltet.

v" Service Interface am Terminal aufrufen [» 38]
Service Interface am Rechner aufrufen [» 38]

1. Im Hauptmenu unter System Licence auswdahlen.

= Der Funktionsumfang der aktuellen Lizenz wird durch die Parameter angezeigt.

Eintrag Bedeutung

CardLinkEnabled= CardLink Funktion

EncryptionEnabled= Datenverschlisselung Gber UDP und HTTPS

AccessControlEnabled= Tarsteuerung

LocalEnrollmentEnabled= Erfassen von Fingerabdricken am Terminal.

PartnerInterfaceEnabled= Unterstltzung von Partner-Applikationen

NativeAppEnabled= Start nativer Apps durch die Gerétesoftware (HR)

Browserenabled= Browser-Aufruf durch die Gerd&tesoftware

MobileAccessEnabled= Buchen mit Hilfe eines Smartphon in Verbindung
mit einem MRD-Leser

AdditionalInputStepsEnabled= Zusatzliche Eingabeschritte wdhrend eines
Buchungsvorganges

Sonstige Parameter

Eintrag Bedeutung

ReplacementEnabled=true Durch dormakaba geliefertes Austauschgerat

Dieses Gerat muss Uber das 1-Click-Replacement
in Betrieb genommen werden.

Lizenz-bezogene Parameter

Eintrag Bedeutung
ExpiryDate= Gultigkeitsdatum
Key= LizenzschlUssel
MAC= MAC-Adresse
CreationDate= Erstellungsdatum

Test-Lizenz-bezogene Parameter

Eintrag Bedeutung

TmpLicKeyCnt= Zeigt an wie viel mal auf diesem Gerat noch eine
Testlizenz erzeugt werden kann.

TestLicenceEnabled=true Diese Lizenzdatei ist eine tempordre Testlizenz

60 Terminal ONE / Terminal 96 00 04500551-07/2024



Technisches Handbuch Wartung

9.12 Funktionsumfang mit neuer Lizenz erweitern

Der Funktionsumfang kann durch den Erwerb zusétzlicher Optionen erweitert werden. In
diesem Fall muss die vorhandene Lizenzdatei durch die neu erworbene Lizenzdatei ersetzt
werden.

n ACHTUNG

Die Lizenzdatei ist ungultig, wenn der Inhalt geéindert wird.
Eine ungultige Lizenzdatei verursacht Fehlfunktionen.

e Den Inhalt der Lizenzdatei nicht &ndern.

n ACHTUNG

Die Lizenzdatei ist ungiiltig, wenn eine falsche MAC-Adresse entalten ist.

Eine unglltige Lizenzdatei verursacht Fehlfunktionen.

e Sicherstellen, dass die MAC-Adresse Ubereinstimmt.

v" Neue Lizenzdatei (sop-ini) ist vorhanden.
v' Mit SFTP-Client auf Terminal-Dateien zugreifen [» 59]

1. Im SFTP-Client zu Lizenz-Verzeichnis des Terminals navigieren.
/data/data/com.kaba.apps.hr/files/init

2. Die neue Lizenzdatei in das Verzeichnis kopieren.
3. Das Terminal neu starten.

= Die Funktionen der neuen Lizenz kdnnen genutzt werden.

9.13 Systeminformationen anzeigen

v' Service Interface am Rechner aufrufen [» 38]
1. Im Hauptmenu unter System System information auswdhlen.

= Systeminformationen werden angezeigt.
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10

10.1

Verpackung/Rucksendung

Nicht ordnungsgemdnB verpackte Baugruppen und Gerdte kdnnen durch Beschdadigungen
wdhrend des Transports Kosten verursachen.

Bitte folgende Hinweise beachten, wenn dormakaba Produkte versendet werden.

dormakaba haftet nicht fir Schdden an Produkten, die auf eine unzureichende Verpackung
zurtckzufihren sind.

Komplettgerdate

Die Originalverpackung ist speziell an das Gerdt angepasst. Sie bietet groBtmaoglichen Schutz
vor Transportschdaden.

pudo

10.2

Zur Ricksendung immer die Originalverpackung verwenden!

Sollte dies nicht mdglich sein, so ist fir eine Verpackung zu sorgen, welche eine Beschédigung
des Gerdtes ausschlieBt.

e Eine stabile, dickwandige Transportkiste oder einen Karton verwenden. Die Transportkiste
sollte so groB3 sein, dass zwischen Gerdt und Behdlterwand 8-10 cm Platz bleibt.

e  Gerdt mit einer geeigneten Folie umhullen oder in einen Beutel geben.

e Gerdt rundherum groBzlgig polstern, z. B. mit Schaumpolstern oder Luftkissen. Ein Wan-
dern des Gerdtes innerhalb der Verpackung muss ausgeschlossen sein.

e AusschlieBlich staubfreies und umweltvertrégliches Fullmaterial verwenden.

Beschriftung

Komplette Ricksendungspapiere und eine korrekte Beschriftung ermoglichen uns eine
schnelle Abwicklung. Bitte sicherstellen, dass jedem Packstick ein Lieferschein beigefugt ist.
Der Lieferschein sollte folgende Informationen beinhalten:

e Anzahl der Gerdte oder Komponenten pro Packstuck.

e Artikelnummern, Seriennummern, Bezeichnungen, Bestellnummer.
e Adresse lhres Unternehmens/Ansprechpartners.

e Grund der Ricksendung, z. B. Reparaturaustausch.

e Aussagekraftige Fehlerbeschreibung.

Bei Ricksendungen aus Landern auBerhalb der EU ist zusdatzlich eine Zollrechnung mit reellem
Zollwert und Zolltarifnummer erforderlich.
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Entsorgung

Entsorgung

Das Gerdt ist mit dem nebenstehenden Symbol gekennzeichnet, das auf das Verbot der
Entsorgung Uber den Hausmull hinweist.

Die Bestandteile des Gerdtes missen getrennt der Wiederverwertung oder Entsorgung
zugefuhrt werden. Altgerdte enthalten wertvolle recyclingféhige Materialien, die einer

Verwertung zugeftuhrt werden mussen. Giftige und gefdhrliche Bestandteile kénnen bei
unsachgemdBer Entsorgung die Umwelt nachhaltig schddigen.

Der Betreiber ist verpflichtet, elektrische und elektronische Geréte am Ende ihrer Lebensdauer
an den Hersteller, die Verkaufsstelle oder an dafir eingerichtete, 6ffentliche Sammelstellen
kostenlos zurtickzugeben.

Entsorgung in Deutschland:

Die dormakaba EAD GmbH Ubernimmt nach Nutzungsbeendigung die ordnungsgemaBe
Entsorgung der gelieferten Ware entsprechend den gesetzlichen Regelungen (ElektroG-
Gesetz in Deutschland). Anfallende Transportkosten ins Herstellerwerk sind vom Besitzer des
Elektroaltgerdtes zu tragen.

Entsorgung in der Schweiz:
Das Gerdt ist einer Elektrogerdte-Ricknahmestelle entsprechend VREG zuzufihren.

In der EU sind Elektrogerate nach den landesublichen Entsorgungs- und Umweltrichtlinien zu
entsorgen.

Léschung personenbezogener Daten
Far die L&éschung personenbezogener Daten ist eigenverantwortlich Sorge zu tragen.

Verpackung umweltgerecht entsorgen.
Die Verpackungsmaterialien sind recyclebar. Bitte die Verpackungen nicht in den Hausmull
werfen, sondern einer Wiederverwertung zufihren.
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A

Android

Android-Navigationstasten

AoC

Audio

Automatische Registrierung Gber B-COMM

B

BaseApp
Betriebssystem
Bluetooth
Browser

C

CardLink
CE-Kennzeichnung
CPU-Einheit

D

DHCP-Server
Display
DoC

E

Entsorgung

F

Feste IP-Adresse
Fingerabdruck-Leser
Firewall

FTCS-Server

G

Gerdatesoftware

H

Herstellungsdatum
Home

IP-Adresse
IT-Sicherheit

K

Kabelabdeckung
Kabeltulle
Kabeltullen
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38
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32
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44

38
33, 40, 57

28
13
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Kabeltullenstopfen 13
Kennzeichnung 13
L

Leser 10
Lieferumfang 13
Lizenz 60, 61
M

MAC-Adresse 61
Menu s
Montageplatte 13
N

Navigationsleiste 44
Navigationstasten 44
o

Optionen 60, 61
P

PoE 9
R

Registrierung-Modus 32
Reinigung des Gehduses 52
Relative Feuchtigkeit 10
RFID 9
RFID-Leser 10
Ricksendung 62
S

Sabotageerkennung 15
Schutzart 10
Schutzart IP65 14, 29
Seriennummer 13
Service Interface 18, 19, 38, 39, 40, 56, 60, 61
Service-Interface-Passwort 7,19, 39
SFTP-Client 18,56, 59
SFTP-Installer 54
Speicher 9
SSH-Client 18,56, 57,58
SSH-Schllsseldatei 7,57,59
SSH-Server 7,18,31,56,57,59
StoBfestigkeit 10
Suchen 44
Symbole 44
System 9

04500551 - 07/2024



Technisches Handbuch

T

Terminal-Passwort
Testprogramm
Typenschild

U

Umgebungsbedingungen
Umgebungstemperatur
USB-Buchse
USB-Tastatur

\'

Verpackung

w

Web-Server
WEEE-Richtlinie
WLAN

V4

Zertifikat
Zurlck
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