dormakaba

FAQ

Hier finden Sie die Antworten zu den haufigsten Fragen
rund um die dormakaba Mobile Access App.

Wie kann ich die dormakaba mobile access App herunterladen?
Die mobile access App ist fir Android- und iOS-Gerdte verflugbar.
Suchen Sie nach ,dormakaba mobile access”.

Android iOS

Sie kénnen die App flr iOS-Nutzer kdnnen sie im
Android im Google Play App Store herunterladen.?
Store herunterladen.”

' GETITON
® Google Play

# Download on the
@& App Store

Rechtlicher Hinweis:

» Google Play und das Google
Play-Logo sind eingetragene
Marken von Google LLC.

2 App Store ist eine eingetragene
Marke von Apple Inc.

Warum muss ich mich mit der Telefonnummer bei dormakaba
mobile access App registrieren?

Damit die mobile access App genutzt werden kann, muss sie in
der Cloud registriert werden. Dies erfolgt Uber die Versendung
einer SMS an lhr Smartphone, weswegen die Angabe der Telefon-
nummer bendtigt wird. Der per SMS erhaltene Registrierungscode
ist einmalig in der mobile access App einzutragen, woraufhin die
Registrierung abgeschlossen wird. Uber die Cloud kénnen spdter
digitale Schlissel fur Ihr Smartphone aktiviert werden.

Diese Registrierung dient lhrer Sicherheit, damit ein digitaler
Schllssel, der fir Sie bestimmt ist, von lhrem Smartphone aktiviert
werden kann.

Muss ich spezielle Einstellungen vornehmen, um die App

zu schiitzen?

Ja, wir empfehlen beim Smartphone den Sperrbildschirm zu
aktivieren, sodass die Freischaltung nur mittels PIN-Code oder
Biometrie moglich ist.

FAQ

Kann ich eine Tir mit meinem Smartphone 6ffnen,

ohne eine Mobile App zu installieren?

Fur das Offnen von Tiren bendtigen Sie die dormakaba
mobile access App. Das Offnen von Tiren ohne diese App ist
nicht méglich.

Welche App muss ich installieren?

Die dormakaba mobile access App steht im App Store fir Android
und iOS zur Verfliigung und funktioniert mit Tirkomponenten von
dormakaba. Alternativ (falls angeboten) kénnen Sie auch lhre
Unternehmens-App verwenden. Fragen Sie hierzu bei lhrem
Unternehmen nach.

Wie sicher ist mein Smartphone als Zutrittsmedium im Vergleich

zum Ausweis?

Ein Smartphone hat fir den Benutzer einen hohen persénlichen

Wert und bietet damit implizit einen héheren Sicherheitsstandard

als ein Ausweis:

¢ Verliert man einen Ausweis, so kann dieser von einem Finder
unbefugt benutzt werden. Das Smartphone ist durch weitere
Sicherheitsmassnahmen, z.B. PIN Code oder Biometriesensoren
gegen unbefugtes Benutzen geschitzt.

e Auf dem Ausweis ist Ublicherweise der Firmenname aufge-
druckt. Bei Verlust ist es fur einen Finder sehr leicht mdglich,
das Unternehmen und die Turen ausfindig zu machen und
Zutritt zu erhalten. Ein Smartphone verflgt Ublicherweise nicht
Uber einen Firmenaufdruck und l&sst daher keine direkten Rick-
schlisse auf das Unternehmen zu.

¢ Ein Ausweis wird oft ohne besondere «Bedenken» an andere
Personen ausgeliehen. Potentiell erhalten damit auch unbe-
rechtigte Personen Zutritt zu nicht berechtigen Bereichen im
Unternehmen. Das persénliche Smartphone behdlt man bei sich
und gibt es nicht ohne Weiteres an andere Personen.

¢ Im Gegensatz zu einem Ausweis kdnnen die Zutrittsrechte
einem Smartphone aktiv entzogen werden.



https://play.google.com/store/apps/details?id=com.dormakaba.access
https://apps.apple.com/de/app/dormakaba-mobile-access/id1247902052

Ist der Zutritt mit einem Smartphone, welches offline ist, méglich?
Prinzipiell wird fir die Turéffnung selbst keine Internetverbindung
benétigt. Je nach Zutrittsrecht kann es jedoch erforderlich sein,
dass dieses regelmdssig erneuert wird, damit es seine Glltigkeit
behdlt und nicht ablauft. Der Zutritt ist nur mit glltigem Zutritts-
recht moglich.

Ist das Smartphone nur kurzzeitig offline, ist das in der Regel kein
Problem. Ist das Smartphone jedoch Uber einen l&dngeren Zeit-
raum oder dauerhaft offline, kdnnen etwaige Zutrittsrechte
ablaufen, wodurch der Zutritt dann nicht mehr moglich ist. Dies
ist ein Sicherungsmechanismus. Das Smartphone muss wieder
Internetverbindung haben, um die Erneuerung des Zutrittsrechts
zu erhalten.

Wenn das Smartphone gestohlen/verloren wurde, kann sich der

Dieb/Finder damit unbefugten Zutritt verschaffen?

Dieser Fall ist eher unwahrscheinlich, es sei denn der Dieb/Finder

verflgt Uber folgende Informationen:

¢ PIN-Code oder Biometrie, mit dem das Smartphone abgesichert
ist

¢ Die Firma, wo der Zutritt moglich ist

¢ Die Turen, fUr die es Zutrittsrechte auf dem Smartphone gibt

In jedem Fall melden Sie bitte den Verlust unmittelbar dem

Unternehmen. So kann dieses noch zusdtzlich die Zutrittsrechte

Uber die Zutrittsldésung entziehen.

Warum kann ich die mobile access App nicht im App Store oder
im Google Play Store finden?

Die mobile access App ist mit bestimmten Betriebssystem-
versionen kompatibel. Diese sind im Google Play Store oder App
Store angegeben. Bitte suchen Sie online nach den Informationen.
Bitte aktualisieren Sie Ihr Betriebssystem auf die erforderliche
Mindestversion.

Ich nutze die mobile access App fiir Android. Beim Offnen der
mobile access App erhalte ich manchmal die Benachrichtigung,
dass Bluetooth® (oder Near Field Communication) ausgeschaltet
ist, und manchmal nicht.Die Einstellungen meines Smartphones
sind unveréndert. Was ist der Grund dafiir?

Dieses Verhalten hangt damit zusammen, wie Sie die mobile
access App verlassen. Sie kdnnen die App verlassen, indem Sie
entweder auf die Schaltfléche ,Zurlick” oder auf die Schaltflache
,Home" klicken.

Wenn Sie auf ,Zurlck” klicken, wird die mobile access App ge-
schlossen. Beim néchsten Offnen der mobile access App werden
die Bluetooth®- (und Near Field Communication-) Einstellungen
gepruft und eine Benachrichtigung wird angezeigt.

Wenn Sie auf ,Home" klicken, bleibt die mobile access App im
Hintergrund aktiv. Beim néchsten Offnen der mobile access App
werden die Bluetooth®- (und Near Field Communication-)
Einstellungen nicht gepruft und es wird keine Benachrichtigung
angezeigt.

Ich erhalte mit meinem Smartphone keinen Zugriff. Die
Tlrkomponente scheint nicht zu reagieren. Was kann ich tun?

Alle an der Tur montierten Turkomponenten sind batteriebetrieben.
Um eine hohe Batterielebensdauer zu gewdhrleisten, missen diese
Komponenten aktiviert werden. Klicken Sie zum Aktivieren der Tur-
komponente die entsprechende Schaltfléche in der mobile access
App und halten Sie das Smartphone an die Komponente. Fiihren
Sie das Smartphone dabei mit einer dhnlichen Geschwindigkeit

an die Komponente, wie Sie das bei einem Ausweis tun wiirden.

Es bestehen zudem wesentliche Unterschiede zwischen den
einzelnen Smartphone-Typen. Halten Sie das Smartphone in
verschiedenen Positionen an die Komponente, um Zugang zu
erhalten.

Bendtige ich fiir den Zugang eine Internetverbindung?
Nein, eine Internetverbindung ist nur fir die Aktualisierung
digitaler Schlussel erforderlich.

Das mobile access App-Symbol zeigt eine Zahl in der oberen
rechten Ecke an. Was bedeutet sie? Und wie kann ich sie
entfernen?

Die Zahl ist eine Benachrichtigung Uber eine Aktualisierung der
digitalen Schlussel (hinzugefligte, gedinderte oder geldschte
Zugangsberechtigungen).

Sie kénnen die Zahl durch die Aktualisierung der digitalen
Schlussel entfernen (6ffnen Sie die mobile access App -
Digitale Schlussel - Aktualisieren).

Ich erhalte mit meinem Smartphone keinen Zugriff.

Die Tiirkomponente scheint nicht zu reagieren. Was kann ich tun?
Alle an der Tur montierten Turkomponenten sind batteriebetrieben.
Um eine hohe Batterielebensdauer zu gewdhrleisten, missen diese
Komponenten aktiviert werden. Klicken Sie zum Aktivieren der Tur-
komponente die entsprechende Schaltfléche in der mobile access
App und halten Sie das Smartphone an die Komponente. Fiihren
Sie das Smartphone dabei mit einer dhnlichen Geschwindigkeit

an die Komponente, wie Sie das bei einem Ausweis tun wiirden.

Es bestehen zudem wesentliche Unterschiede zwischen den
einzelnen Smartphone-Typen. Halten Sie das Smartphone in
verschiedenen Positionen an die Komponente, um Zugang zu
erhalten.

Bendtige ich fiir den Zugang eine Internetverbindung?
Nein, eine Internetverbindung ist nur fir die Aktualisierung
digitaler Schlussel erforderlich.

Wird eine Dual-SIM-Karte (identische Rufnummer auf mehreren
Smartphones) in der mobile access App unterstiitzt?
Grundsatzlich ja, jedoch darf die dormakaba mobile access App
nur auf einem Smartphone registriert werden.



Ich habe ein Xiaomi Smartphone und kann die Tiir nicht 6ffnen?
Bei Xiaomi Smartphones muss bei der Near Field Communication-
Einstellung ,Secure Element Position" das ,HCE Wallet" selektiert
werden. Das SIM Wallet wird von der dormakaba mobile access
App nicht unterstitzt.

Bei der Registrierung erhalte ich kein Bestcitigungs-SMS?
Bitte prifen Sie mit ihrem Telefonanbieter ob bestimmte SMS
blockiert werden. Falls dies nicht der Fall ist, wenden Sie sich
an den Support von dormakaba.

Was ist die TapGo Funktion?

TapGo ist eine Convenience-Funktion — diese erlaubt dem Nutzer,
elektronische Turen beim Hinhalten des Smartphones zu 6ffnen,
ohne dass der Benutzer die App jedes Mal manuell bedienen
muss. Die dormakaba mobile access App wird nur einmalig
gestartet und lauft automatisch im Hintergrund. TapGo ist zurzeit
beim digital key pro erhdltlich (d.h. Zutrittssysteme: exos,

MATRIX PRO).

Kann ich meinen zugewiesenen digitalen Schliissel bei einem
Smartphonewechsel mitnehmen?

Nein, ein digitaler Schlissel ist nicht Ubertragbar und kann nur
einem Smartphone verwendet werden. Bei einem Smartphone-
wechsel bendtigen Sie einen neuen digitalen Schlissel.

Was passiert mit meinem digitalen Schliissel, wenn ich die mobile
access App deinstalliere oder das Smartphone auf Werksein-
stellungen zuriicksetze?

Eine Deinstallation der mobile access App fihrt zu einem Verlust
des digitalen Schlissels. In jedem Fall gehen dadurch auch die
zuvor vorgegebenen Zutrittsrechte verloren.

Die biometrische Sicherheitsoption (wie Beispielsweise Face ID)
funktioniert nicht. Was kénnte der Grund dafiir sein?

Wenn der Administrator TapGo im Hostsystem (exos, MATRIX PRO,
MATRIX ONE, exivo) aktiviert, funktioniert die zusdtzliche bio-
metrische Sicherheitsoption in Mobile Access nicht mehr. Die
Entscheidung des Administrators Uber die Sicherheit hat Vorrang
vor der Entscheidung der einzelnen Mobile Access-Benutzer.

Nein, ein digitaler Schlissel ist nicht Ubertragbar und kann nur
einem Smartphone verwendet werden. Bei einem Smartphone-
wechsel bendtigen Sie einen neuen digitalen Schlissel.
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Haben Sie Fragen? Wir beraten Sie gerne und freuen uns auf Sie.
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